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A IMPLEMENTACAO DE SISTEMAS DE VIGILANCIA COM
TECNOLOGIA DE INTELIGENCIA ARTIFICIAL NO AUXILIO DA
ADMINISTRACAO PUBLICA NA PREVENCAO DE CRIMES
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RESUMO: A seguranga publica é uma das preocupacdes primordiais das autoridades municipais e dos cidaddos em
areas urbanas. O aumento da criminalidade, os desafios logisticos enfrentados pelas forcas policiais e a necessidade de
alocacdo eficiente de recursos tornam essencial explorar solu¢bes inovadoras para prevenir e combater crimes. Dessa
forma, este artigo tem como propdsito investigar como a implementacdo de sistemas de vigilancia com tecnologia de
Inteligéncia Artificial (1A) pode contribuir para a eficicia das estratégias de prevencdo de crimes pela administracéo
publica. Presume-se que a implementacdo de sistemas de vigilancia com tecnologia de Inteligéncia Avrtificial poderia
promover uma maior sensagdo de seguranca entre os cidadéos, contribuindo para a prevencao de crimes através do efeito
dissuasorio. A presenca ostensiva desses sistemas, combinada com a percepcdo de que as autoridades estdo utilizando
tecnologias avangadas para monitorar e responder a atividades criminosas, poderia desencorajar potenciais infratores,
reduzindo assim a incidéncia de delitos em areas urbanas. No entanto, a eficiéncia dessa percepcdo depende da confianca
publica na transparéncia e na protecdo de dados, especialmente no que diz respeito a Lei Geral de Protecdo de Dados
Pessoais (LGPD) e aos conceitos de intimidade e privacidade. A pesquisa serd conduzida por meio de revisdo
bibliografica, analisando uma ampla gama de fontes académicas, incluindo artigos cientificos, livros e relatdrios
governamentais. Espera-se, portanto, que os resultados deste estudo fornegam percepcdes valiosas para a implementacdo
e aprimoramento de sistemas de vigilancia com 1A na prevencdo de crimes em &reas urbanas e rurais, considerando
aspectos praticos, éticos e regulatorios.

Palavras-chave: Seguranga. Vigilancia. Prevencédo. Tecnologia.

ABSTRACT: Public safety is one of the primary concerns of municipal authorities and citizens in urban areas. The
rise in crime, the logistical challenges faced by police forces and the need for efficient allocation of resources make it
essential to explore innovative solutions to prevent and combat crime. Therefore, this article aims to investigate how the
implementation of surveillance systems with Artificial Intelligence (Al) technology can contribute to the effectiveness of
crime prevention strategies by public administration. It is assumed that the implementation of surveillance systems with
Artificial Intelligence technology could promote a greater sense of security among citizens, contributing to the prevention
of crimes through the deterrent effect. The overt presence of these systems, combined with the perception that authorities
are using advanced technologies to monitor and respond to criminal activity, could discourage potential offenders, thereby
reducing the incidence of crime in urban areas. However, the efficiency of this perception depends on public trust in
transparency and data protection, especially with regard to the General Personal Data Protection Law (LGPD) and the
concepts of intimacy and privacy. The research will be conducted through a literature review, analyzing a wide range of
academic sources, including scientific articles, books and government reports. It is therefore expected that the results of
this study will provide valuable insights for the implementation and improvement of Al surveillance systems to prevent
crimes in urban and rural areas, considering practical, ethical and regulatory aspects.

Keywords: Security. Surveillance. Prevention. Technology.
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1. INTRODUCAO

A seguranca publica é uma atividade de
responsabilidade do Estado, considerada um
Direito Humano - segundo a Declaragédo
Universal dos Direitos Humanos (1948) — e um
dos principais desafios a ser enfrentado pelos
governos (Alves e Santos, 2018). O conceito de
seguranca publica, de maneira geral, abrange um
conjunto de organizacbes que atuam direta ou
indiretamente na resolucdo de problemas
relativos a manutencdo da ordem publica e no
controle e na prevencdo da violéncia e da
criminalidade, com vistas a resguardar a
integridade fisica de pessoas e patriménio
(Brasil, 1988; Costa e Lima, 2014).

A Inteligéncia Atrtificial (1A) pode ser
uma ferramenta valiosa na seguranca da
informacdo, pois pode ajudar as organizacdes a
detectar, prevenir, e responder a ameacas a
seguranca em tempo real. O uso de IA na
seguranca da informacao envolve a aplicacdo de
algoritmos de aprendizagem de maquinas,
técnicas de analise de dados, e andlise preditiva
para identificar potenciais ameacas e tomar as
acOes apropriadas para as atenuar (GARCIA,
GUTIERREZ; SILVA, 2022).

Para mitigar esses riscos, € importante
que as organizacgdes implementem medidas de
seguranca e governanga rigorosas em suas
IA.  Isso incluir

aplicacbes de pode

monitoramento constante de desempenho e
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tomada de decisbes da IA, transparéncia na
tomada de decisdes, diversidade de dados de
treinamento e auditoria de sistemas de IA
(DAMILANO, 2019, p. 81).

O Brasil é um pais que vem se tornando
cada vez mais digital e a Lei Geral de Protecédo
de Dados - LGPD, & um marco na historia
brasileira nesse sentido. A LGPD regulamenta o
tratamento de dados pessoais por parte dos
orgdos publicos e privados no Brasil,
assegurando a protecdo das informacgdes dos
cidaddos, esse € um avango importante para
garantir a privacidade e os direitos digitais dos
brasileiros.

Nesse sentido a LGPD estabeleceu uma
série de requisitos para a utilizagdo da
inteligéncia artificial, os responsaveis pelo
tratamento de dados devem implementar
medidas de seguranca adequadas, proteger 0s
dados contra perda, alteracdo ou destruicdo
acidental, e assegurar que somente autorizados
tenham acesso a eles.

Portanto, o escopo deste estudo visa a
investigacdo aprofundada sobre os aspectos
tedricos e  praticos  relacionados a
implementacdo de sistemas de vigilancia com
tecnologia de inteligéncia artificial na seguranca
publica urbana.

O objetivo principal é pesquisar
exemplos de implementacdo bem-sucedida de
sistemas de vigilancia com tecnologia de

Inteligéncia Artificial em outras jurisdicOes,
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identificar os principais desafios enfrentados
pela administracdo pablica na adocao e operacao
dessas tecnologias e investigar as politicas e
regulamentacdes necessarias, tendo em vista o
ambito juridico do assunto em discusséo, para
garantir o uso ético e responsavel dos sistemas
de vigilancia com tecnologia de Inteligéncia
Artificial.

A metodologia empregada neste estudo
foi conduzida de forma bibliografica, analisando
uma ampla gama de fontes académicas,
incluindo artigos cientificos, livros e relatérios
estudo ¢é

governamentais. Ademais, o0

estruturado da seguinte maneira: resumo,

introducdo, métodos, referencial teorico,
resultados e discussdes, conclusdo e referéncias

bibliogréficas.

2. METODOS

De acordo com Strauss e Corbin (1998),
0 método de pesquisa € um conjunto de
procedimentos e técnicas utilizadas para
descobrir e analisar os dados. Para os autores, 0
método fornece os meios para se alcancar o
objetivo proposto, ou seja, sdo as ferramentas
das quais fazemos uso na pesquisa, a fim de
responder os questionamentos levantados.

O método empregado na pesquisa em
questdo foi uma analise bibliografica e,
conforme indicado por Vergara (2006), é
descrito como uma investigacdo sistematizada

desenvolvida a partir de fontes divulgadas em
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obras literarias, publicagdes periddicas, jornais e
meios digitais. A investigacao bibliogréafica, por
sua vez, traz uma revisdo e anélise da literatura
ja existente sobre um tema especifico,
contribuindo, dessa forma, para a formulacéo de
novas teorias e suposicoes.

Para a realizacédo deste estudo, procedeu-
se com uma investigacdo da implementacdo de
sistemas de vigilancia com tecnologia de
inteligéncia  artificial no  auxilio da
administracdo publica na prevencao de crimes,
utilizando artigos cientificos publicados em
fontes reconhecidas, como o Scielo, o Periddico
Capes e 0 Google Académico. O intuito desta
pesquisa bibliografica foi a obtencdo ampla de
dados pertinentes ao tema em estudo, com o
objetivo de estabelecer uma base substancial de
conhecimento. Essa base teve como principal
finalidade sustentar os argumentos apresentadas
pelos autores deste estudo.

Com a pesquisa bibliogréfica realizada,
seguiu-se para a escrita deste estudo, no qual 0s
capitulos foram divididos da seguinte forma:
inicialmente foi apresentado o conceito de
“Inteligéncia Artificial” e suas evolugdes ao
longo do tempo até as suas mais recentes
novidades.

Consecutivamente, o segundo estagio da
revisdo bibliografica buscou expor como

funcionam as inteligéncias artificiais na
administracdo publica, mostrando os beneficios
do seu uso, aplicacBes, desafios e &reas de

atuacdo deste recurso.
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J& no terceiro estagio, o objetivo da
revisdo bibliografica foi investigar como as
Inteligéncias artificiais sdo utilizadas na
seguranga publica, seja na abordagem criminal
ou na prevencdo de crimes utilizando outras
tecnologias de maneira integrada.

Para finalizar, a revisdo dos dados
obtidos por meio da pesquisa bibliografica nos
permitiu chegar a uma concluséo clara quanto a
abordagem mais eficaz para a implementacao de
sistemas de vigilancia empregando tecnologia
de inteligéncia artificial, visando ao suporte da

administracdo publica na prevencédo de crimes.

3. INTELIGENCIA ARTIFICIAL

Segundo o criador do termo, John
McCarthy (1996), a inteligéncia artificial é
definida como “a ciéncia e a engenharia de
producio de sistemas inteligentes”. E a
competéncia dos dispositivos eletronicos de
funcionarem de maneira semelhante ao
pensamento humano, sendo uma evolugédo
tecnoldgica, e assim possibilitando que os
sistemas  reproduzam  uma inteligéncia
semelhante & humana.

A inteligéncia artificial, ou 1A, é um
sistema composto por uma combinagdo de
softwares que cooperam para alcangar uma
simulacéo de inteligéncia humana, permitindo o
aprendizado desde de determinados conceitos a
tomada de decisdes, sendo fundamentados em

padroes de vastos bancos de dados. Podendo
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tornar as maquinas que auxiliam os seres
humanos mais eficientes, assim, contribuindo
para a diversas situacoes
(STOODI, 2020).

Rich e Knight (1991) propdem que, ao se

resolucdo de

caracterizar a inteligéncia artificial, seria mais
adequado caracterizar sua finalidade. Uma das
tentativas para essa abordagem € a seguinte: o
propésito da 1A é criar sistemas capazes de
executar tarefas que atualmente: (i) sdo mais
eficientemente realizadas por humanos do que
por maguinas, ou (ii) ndo possuem uma solugédo
algoritmica viavel dentro da computagdo

comum.

3.1 EVOLUCAO DA INTELIGENCIA
ARTIFICIAL AO LONGO DO TEMPO

Os primeiros estudos sobre inteligéncia
artificial tiveram lugar na década de 1940, um
periodo influenciado

profundamente pela

Segunda Guerra Mundial. Nesse periodo,
perdurava uma demandada de desenvolver
tecnologias para analise balistica, quebra de
cadigos e célculos cruciais para os projetos de
armas nucleares. Foi nesse contexto que 0s
primeiros projetos significativos de construgédo
de computadores foram iniciados, denominados
assim por serem maquinas destinadas a realizar
calculos (LIMA; PINHEIRO; SANTOS, 2021).

O éxito da inteligéncia artificial é claro e
abrangente, desde os sistemas de busca e

sugestdo que fazem parte do nosso dia a dia até
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os softwares financeiros que impactam 0s

investimentos em escala global, estando

presente em diversos aspectos da nossa
sociedade. Diagnosticos médicos, analise de
documentos empresariais e até a utilizacdo de
drones para variadas finalidades ilustram como
a A realiza tarefas inteligentes (SICHMAN,

2016).

4. INTELIGENCIA ARTIFICIAL NA

ADMINISTRACAO PUBLICA

Em varias areas de atuacdo da
administracdo publica, percebe-se a rapida
incorporacdo  da  inteligéncia artificial,
especialmente nas diversas iniciativas que ja
estdo sendo observadas nos tribunais superiores,
bem como em outras instituicdes de controle,
como o Tribunal de Contas da Unido. Esse
entusiasmo imediato ressalta os beneficios da
velocidade, frequentemente vinculada a ideia de
eficiéncia (DO VALLE, 2020).

A insercdo da inteligéncia artificial nas
operacdes da Administracdo Publica pode tanto
estimular a experimentacdo quanto promover a
conservacdo. Mecanismos de previsdo, que
variedade de cenarios

apresentam uma

resultantes de diferentes alternativas
administrativas, aparentemente facilitariam a
experimentagio ao  apontar  caminhos
alternativos ndo considerados pela capacidade

humana (DO VALLE, 2020).
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Diante disso, a Administracdo Publica
passa a adotar a inteligéncia artificial na gestdo
publica, visando assegurar 0s interesses da
sociedade e
correspondente (BITENCOURT; MARTINS,
2023).

promover a  inovagao

4.1 APLICACOES DA INTELIGENCIA
ARTIFICIAL NA  ADMINISTRACAO
PUBLICA

Um

administragdo publica, o Tribunal de Contas Da

dos principais Orgdaos da
Unido (TCU), tem empregado inteligéncias
artificiais no contexto operacional interno, afim
de melhorar a produtividade. Um caso exemplar
é representado pelo rob6 Alice, cujo nome é um
acronimo para Andlise de Licitacdes e Editais.
Alice, juntamente com outros dois robdés
chamados Sofia e Monica, realiza uma anélise
minuciosa das contratacbes federais com o
objetivo de identificar eventuais irregularidades.
O robd Sofia tem como incumbéncia identificar
falhas em textos escritos por auditores. Ela
assume a forma de um icone no editor de texto
e, ao ser ativada, fornece uma lista de dados
vinculados ao nimero do CNPJ, do processo e
do CPF presentes no texto, auxiliando o auditor
ao disponibilizar informacdes cruciais que, por
descuido, poderiam ter sido imprudentemente
omitidas por ele. Monica, por sua vez, representa
um painel que permite visualizar todas as
aquisicoes inclusive

publicas, abrangendo
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aquelas que s&o ignoradas por Alice, como 0s
processos direta e
inexigibilidades de licitacdo (GOMES, 2018).

O Projeto e-SUS Atencdo Bésica

de  contratacao

representa uma estratégia do Departamento de
Atencdo Basica para reformular as informac6es
relacionadas a atencdo basica em todo o pais,
utilizando a inteligéncia artificial. Propde uma
reestruturagdo do Sistema de Informacdo da
Atencdo Bésica (Siab), ajudando a organizar as
Unidades Basicas de Saude (UBS) em termos de
tecnologias e consolidando as informacGes
anteriormente dispersas em uma Unica base de
dados. Isso permite a transformacéo do uso local
para 0 uso nacional dos dados, ja que o
prontuério eletrénico do cidaddo, contendo seu
historico médico, pode ser acessado em qualquer
UBS por meio do nimero do cartdo SUS. O
processo de implementacdo desse projeto € uma
etapa crucial para sua realizacdo, e foram
desenvolvidas diretrizes para orientar 0s
gestores na sua implementagdo (BRASIL,

2014).

4.2 BENEFICIOS DA INTELIGENCIA
ARTIFICIAL NA  ADMINISTRACAO
PUBLICA

A utilizagdo da inteligéncia artificial na
administracdo publica pode se dar tanto em
ambito operacional interno, quanto no plano
externo.

Internamente, 0s recursos
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computacionais sdo capazes de ser empregados

para  conduzir  atividades informativas,
envolvendo a troca de dados entre dispositivos,
bem como para atividades decisorias, que
envolvem a execucdo de fungbes, podendo
resultar na automacdo completa de diversas
tarefas, dispensando a intervencdo humana em
determinados  casos. Por outro lado,
externamente, embora nem todos 0S Sservicos
possam ser prestados por meio de sistemas
computacionais, a inteligéncia artificial emerge
como uma grande simplificadora para a
interacdo direta entre a administracdo publica e
os cidadaos, tanto no que se refere a pratica
democratica quanto ao acesso a dados e servicos
governamentais (BREGA, 2012).

Evidencia-se a IA como uma
fundamental ferramenta na estruturacdo de
politicas puablicas, com uma extensa base de
dados, os algoritmos da inteligéncia artificial
ttm a capacidade de detectar padrdes de
comportamento dos contribuintes, identificar
grupos populacionais que demandam cuidados
de saude especificos devido a um maior risco
médico, e promover uma gestdo publica mais
eficaz em varias circunstancias. Essa abordagem
possibilita que os governos ajam de forma
proativa, antecipando-se as necessidades da
populagéo, em vez de simplesmente reagir a elas

(DE FIGUEREDO; CABRAL, 2020).
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4.3 DESAFIOS DA UT|L|ZACAO DA
INTELIGENCIA ARTIFICIAL NA

ADMINISTRACAO PUBLICA

Dietterich e Horvitz (2015) identificam
varios riscos associados ao uso de sistemas de
inteligéncia  artificial que devem  ser
considerados para garantir sua aplicacao segura
e eficaz. Eles observam que, assim como
qualquer software, os sistemas de IA podem
apresentar falhas, sendo crucial aplicar praticas
rigorosas de desenvolvimento e validacdo para
assegurar altos padrdes de qualidade. Além
disso, destacam a vulnerabilidade desses

sistemas a ataques cibernéticos, exigindo
medidas de protecdo robustas.

Outro risco é a interpretacdo literal de
comandos humanos pela IA, conhecida como
"aprendiz de feiticeiro”, o que requer que a IA
avalie se o comportamento solicitado é
considerado normal ou razodvel pela maioria.
Também mencionam os desafios da autonomia
compartilhada, onde a interacdo fluida entre
humanos e IA e a transferéncia clara de controle
séo complexas.

Finalmente, ressaltam a importancia de
compreender 0s impactos socioeconémicos da
IA analisando como ela afetard a distribuicéo de
empregos e a economia, e criando politicas
publicas e programas que garantam a
distribuicdo justa e equitativa dos beneficios
aumentos de

proporcionados pelos

produtividade.

Revista Eletronica Interdisciplinar

Barra do Gargas — MT, Brasil
Ano: 2024 Volume: 16 Ndmero: 3

A evolucdo e a implementacdo da
inteligéncia artificial levantam questdes éticas
cruciais para a sociedade, que tém um impacto
vital em nosso futuro. J& ha consideravel debate
sobre como a IA afeta o trabalho, as interacfes
sociais (incluindo cuidados de salde), a
privacidade, a justica e a seguranca.

Os aspectos sociais e éticos da 1A
abrangem uma variedade de &reas; por exemplo,
sistemas de classificacdo de maquinas acarretam
preocupacdes sobre privacidade e preconceitos,
enguanto veiculos autdbnomos levantam questdes
sobre seguranca e responsabilidade.
Pesquisadores, formuladores de politicas, a
industria e a sociedade em geral reconhecem a
necessidade de abordagens que assegurem que
as tecnologias de IA sejam utilizadas de maneira
segura, benéfica e justa. Isso inclui
consideracOes sobre implicacdes éticas e legais
das decisdes tomadas por maquinas, bem como
o status ético e legal da propria IA.

Portanto, essas abordagens envolvem o
desenvolvimento de métodos e ferramentas,
atividades de consulta e treinamento, bem como
esforcos de governanga e

(DIGNUM, 2019).

regulamentacéo

5. INTELIGENCIA ARTIFICIAL NA
SEGURANCA PUBLICA
A expansdo de tecnologias de
Inteligéncia Artificial pode ser vista mediante a

elaboracdo de diversos planos estratégicos de 1A
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por paises como China, Emirados Arabes
Unidos, India, México e Brasil etc. (SILVA,
2022)

De acordo com Silva (2023), essas
estratégias englobam planos nacionais sobre o
uso de IA de forma geral. No entanto, a
aplicacdo em  setores  especificos da
administracdo publica, como o judiciario, a
seguridade social e, neste caso, a seguranca
publica, também é amplamente disseminada.
Além disso, segundo o autor, as potencialidades
no campo da Seguranca Publica estariam no uso
de analises preditivas embasadas em estatisticas
para o controle e monitoramento de &reas
publicas, visualizacdo de dados por meio de
grandes massas de dados e visdo computacional,
andlise biométrica para uso em reconhecimento

facial ou digital etc.

5.1.1 Policiamento preditivo

De acordo com Brayne (2021), o
policiamento preditivo € dividido em quatro
etapas: coleta, analise, intervencéo e resposta. A
primeira abrange desde modelos basicos até
complexas analises algoritmicas. A intervencao,
por sua vez, consiste em usar as previsdes para
decidir em quais locais serdo posicionados 0s

policiais. Por fim, a resposta envolve a reacdo

6 Big data é um conjunto de dados maior e mais
complexo, especialmente de novas fontes de dados. Esses
conjuntos de dados séo tdo volumosos que o software
tradicional de processamento de dados simplesmente ndo
consegue gerencia-los. No entanto, esses grandes
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dos individuos policiados, que pode ser desistir
do crime ou deslocar suas atividades. No final do
processo, novos dados séo gerados, permitindo
futuras previsdes. A autora também destaca as
motivacOes para a adogdo dessa tecnologia em
um contexto mais amplo.

Dessa forma, o que possibilita esse tipo
de policiamento se alinha a situacdo
contemporanea do mundo, em que produzimos
um sem-namero de rastros digitais em todos 0s
ambitos, desde interacdes pessoais até uma
consulta com um clinico geral, por meio de
celulares, reldgios inteligentes, utilizacdo de
cartdo para transporte etc. E por meio desses
rastros digitais que uma vigilancia de Big Data®
se faz. Extraindo informacdes dos rastros e
fluxos de

informacdes, reagrupando-os e

aproximando-os de individuos a partir,

novamente, dos proprios rastros (SILVA, 2022)

5.2 A APLICACAO DE IAs NA PREVENCAO
DE CRIMES

No contexto da seguranca publica, a 1A
pode ser utilizada para prevenir, investigar e
combater crimes, além de melhorar a gestdo e
qualidade dos servigcos policiais (SANTOS,
2019).

volumes de dados podem ser usados para resolver
problemas de negdcios que vocé ndo conseguiria resolver
antes (Oracle, 2024).
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Em busca de exemplificar a aplicacéo
dessa tecnologia, destaca-se a Policia Militar do
Estado do Parana (PMPR) que, por sua vez,
através da IA, esté alterando significativamente
a natureza do trabalho policial e suas interacfes
com a comunidade (NAKASHIMA, 2024).

Dessa forma, o estudo realizado por
Nakashima (2024) apresenta o significativo
investimento que a PMPR tem feito para
aperfeicoar a forca policial e melhorar a
qualidade do servico prestado a sociedade. Por
conseguinte, o autor ira apresentar alguns
exemplos de aplicagdes de IA para sistemas de
vigilancias de seguranca publica:

e Aplicativo APP 190 -

Parana: que permite ao cidadao solicitar

Emergéncia

atendimento policial de forma rapida e
pratica, por meio de um smarthphone.
Além disso, o aplicativo permite ao
cidaddo enviar imagens e mensagens ao
policial que estd atendendo, e
acompanhar a ocorréncia em tempo real.
e Uso de cameras de videomonitoramento:
equipadas com recursos de IA, como
reconhecimento facial e de placas de
veiculos, essas cadmeras sdo instaladas
em locais estratégicos, como rodovias,
fronteiras, areas comerciais e de grande
As

cameras

circulacdo de pessoas. imagens

capturadas  pelas sdo

encaminhadas a um centro de controle,
onde algoritmos de IA as analisam. Esses
tm a

algoritmos capacidade de
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identificar suspeitos, veiculos roubados,
situacOes de risco ou violagdes da lei. As
informacdes resultantes da analise séo
entdo repassadas aos policiais em campo,
permitindo que tomem medidas de
maneira mais rapida e precisa (PMPR).
o Aeronaves remotamente pilotadas: o uso
de aeronaves remotamente pilotadas,
equipadas com sensores e cameras, é
outro ponto que visa fazer o
patrulhamento aéreo e apoiar atividades
terrestres (Pereira et al., 2021)
Percebe-se,

portanto, que a ampla

utilizagdo desses instrumentos pode trazer

diversos  beneficios para a populacao.

Entretanto, € necessario observar, ainda,
questdes relacionadas aos direitos dos cidadaos,
tendo em vista a necessidade de que tais politicas
publicas sejam articuladas entre as esferas do
adequadas ao regime

poder publico e

democratico de direito.

6. QUESTOES ETICO-JURIDICAS NA
IMPLEMENTACAO DE SISTEMAS
DE VIGILANCIA

A aplicacdo das novas tecnologias que
propdem solugbes para o incremento da
prestacdo dos servicos publicos € variada, capaz
de melhorar aspectos cotidianos — como na
prevencdo de crimes, nos termos elucidados
neste artigo. Assim, a Administracdo Publica

pode se valer das novas tecnologias para a
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concretizacdo de politicas publicas, tanto no que
diz respeito a sua criacdo quanto a sua execucao.

Nesse sentido, destaca-se a importancia
de que haja a participagdo da populagdo na
construgdo dessas politicas publicas, de modo a
observar a salvaguarda de seus direitos humanos
fundamentais, em uma gestdo democratica.

E necessario que sejam garantidas
protecbes  especificas  por  parte da
Administracdo Publica — como, por exemplo, a
protecdo de dados diante do incremento digital
de cameras de videomonitoramento equipadas
com recursos de IA em espagos publicos,
conforme demonstrado no topico anterior,
instalado em favor da seguranca publica e ainda
com outras finalidades, como a otimizacdo do
espaco e do tempo nesses locais.

Acerca do reconhecimento facial e seus
riscos, Lynch (2019) destaca que esses sdo
superiores quando comparados a outras formas
de biometria, tendo em vista a maior dificuldade
de se impedir a coleta de imagens das pessoas.
Tal cenario se intensifica quando tal uso é
proposto pelo préprio poder publico, ainda que
tais iniciativas apresentem diversas vantagens.

Dessa maneira, as acOes a serem
estabelecidas pela Administracdo Pablica nédo
podem se esquivar do compromisso firmado
com a protecdo de dados. Nesse ponto, note-se
que a Lein®13.709/2018 — Lei Geral de Protecéo
da Dados (LGPD), em seu art. 4°, 81° prop6e
que legislagdo especifica devera regulamentar

sobre o tratamento de dados pessoais, nas
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hipoteses abrangendo a segurangca publica e
atividades de natureza investigativa.

Além disso, destaque-se que a referida
legislacdo deverd prever medidas proporcionais
e estritamente necessérias ao atendimento do
interesse publico, garantindo-se em todo o
tempo o devido processo legal e assegurando-se
a observancia dos principios gerais de protecao
dos dados pessoais.

Dessa maneira, a propria legislacdo
brasileira de protecéo de dados estabelece que o
tratamento de dados pessoais, na seguranca
publica e nas atividades de investigacdo, deve
observar o principio da autodeterminacdo
informativa — fundamento
protecdo de dados pessoais (BRASIL, 2018).

Tais consideragdes tornam-se ainda mais

especifico da

relevantes se considerada a possivel imprecisao
do uso de tais tecnologias, 0 que poderia violar
direitos fundamentais dos cidaddos de maneira
injusta.

Portanto, é necessario estabelecer
diretrizes e restricbes legais aptas a evitar
possiveis abusos, ilegalidades, ou injusticas,
tanto por parte do Estado ou de particulares. O
uso de tecnologias de reconhecimento facial
deve considerar os possiveis riscos aos direitos
fundamentais, especialmente aos direitos de
protecdo de dados pessoais e autodeterminagédo

informacional.

7. RESULTADOS E DISCUSSOES
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Ao explorar a definicdo da inteligéncia
artificial, € notavel que a mesma possui
consideraveis capacidades para auxiliar a
administracdo puablica na prevencdo de crimes,
representando um marco significativo na
habilidade humana de processamento e analise
de dados,

abordagens para a inibicdo e reducdo da

podendo assim, remodelar as
criminalidade.

A inteligéncia artificial (IA) é um
sistema complexo formado por uma combinacao
de softwares que trabalham juntos simular a
inteligéncia humana. Essa simulacdo é
alcancada através do aprendizado de conceitos
especificos e da capacidade de tomar decisoes,
processos que se baseiam em padrdes extraidos
de extensos bancos de dados. Com essa
capacidade de aprendizado e tomada de deciséo
dados, a IA

significativamente

baseada em contribui

para a automagdo e
otimizacdo de processos em Varios campos
(STOODI, 2020).

Nessa perspectiva, destaca-se a rapida
adocdo da inteligéncia artificial (IA) em varias
areas da administracdo publica, especialmente
nos tribunais superiores e instituicbes de
controle. Esse entusiasmo ressalta a importancia
da velocidade, associada a ideia de eficiéncia. A
utilizacdo da inteligéncia artificial nas esferas
publicas busca otimizar processos, agilizar
decisGes e melhorar a qualidade dos servigos
prestados. Essa tendéncia também destaca a

crescente confianca nas capacidades da 1A para
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lidar com tarefas complexas e melhorar o
desempenho organizacional em diversos setores
da administracdo publica (DO VALLE, 2020).

Um exemplo notavel de uma IA na
administracdo pablica é o robd Alice,
encarregado de analisar licitacbes e editais em
busca de irregularidades. Trabalhando em
conjunto com os rob6s Sofia e Monica, Alice
desempenha um papel fundamental na detecgéo
de falhas em documentos e na anélise abrangente
de todas as aquisicdes publicas. Esses sistemas
automatizados representam uma significativa
inovagdo no processo de auditoria do Tribunal
De Contas Da Unido, proporcionando um
suporte eficaz para assegurar transparéncia e
conformidade federais
(GOMES, 2018).

Brega (2012) destaca como beneficios da

nas  contratacoes

inteligéncia artificial a presenca tanto interna

quanto externamente, 0S recursos
computacionais da mesma ja desempenham
papéis cruciais na administracdo publica.
Internamente, esses recursos possibilitam a
conducdo de atividades informativas e
decisorias, incluindo a troca de dados entre
dispositivos e a automacdo de funcdes, o0 que
pode resultar na completa automacéo de diversas
tarefas. Por outro lado, externamente, embora
nem todos 0s servi¢cos possam ser prestados
exclusivamente por sistemas computacionais, a
inteligéncia artificial emerge como uma
ferramenta poderosa para simplificar a interacéo

entre a administracdo publica e os cidadaos.
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Desse modo, destaca-se importantes
questdes éticas e sociais que afetam diretamente
0 nosso futuro diante da implementacédo
crescente da inteligéncia artificial, abrangendo
areas como o impacto da IA no trabalho, nas
interacdes sociais, na privacidade, na justica e na
seguranca. Sendo imprescindivel ainda, incluir
consideracGes sobre as implicacdes éticas e
legais das decisdes tomadas por maquinas, bem
como o status ético e legal da propria IA. Essas
abordagens envolvem o desenvolvimento de
métodos e ferramentas, consultas, treinamento,
governanca e

2019).

regulamentacdo (DIGNUM,

Nas aplicacdes da IA na prevencdo de
crimes, demonstra-se a Policia Militar do Estado
do Parand (PMPR),
inteligéncia artificial para aprimorar o trabalho

que estd utilizando

policial e suas interacbes com a comunidade.
Exemplos incluem o aplicativo APP 190 para
atendimento rapido e monitoramento em tempo
real, cameras de videomonitoramento com
reconhecimento facial e de placas, e aeronaves
remotamente pilotadas para patrulhamento
aereo. Essas tecnologias aumentam a eficiéncia,
precisdo e qualidade dos servigos de seguranca
publica (NAKASHIMA, 2024).

Entretanto, é

necessario que esta

aplicacdo da inteligéncia artificial seja
devidamente regulamentada, sobretudo no que
diz respeito ao tratamento de dados pessoais da
populagédo, de modo a se evitarem abusos,

ilegalidades e prejuizos a direitos fundamentais,
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tanto por particulares quanto pela propria
Administracdo Publica.

Em suma, a implementacéo de sistemas
de vigilancia equipados com tecnologia de
inteligéncia artificial representa uma ferramenta
promissora para a administragdo publica na
prevencdo de crimes. Através do uso de
algoritmos avancados e andlise de dados em
tempo real, esses sistemas podem identificar
comportamentos suspeitos e padrdes andomalos,
permitindo uma resposta mais rapida e eficiente
das autoridades.

Além disso, a integracdo dessas
tecnologias com as infraestruturas existentes
pode otimizar 0s recursos disponiveis,
promovendo um ambiente urbano mais seguro e
resiliente.

Dessa forma, a integracdo da

inteligéncia artificial na vigilancia publica
demonstra um significativo avanco tecnoldgico
com impactos positivos na gestdo da seguranca

urbana.

8. CONCLUSAO

Apbés uma analise abrangente, este
estudo evidencia que a inteligéncia artificial (1A)
é uma ferramenta poderosa para a administracdo
publica, especialmente na prevencao de crimes.
A capacidade da IA de processar e analisar
grandes volumes de dados em tempo real
permite identificar comportamentos suspeitos e
padrdes andmalos, resultando em respostas mais

rapidas e eficientes das autoridades.
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Exemplos praticos, como o rob6 Alice no
Tribunal de Contas da Unido e as tecnologias
implementadas pela Policia Militar do Estado do
IA na
melhoria da seguranca publica. A rapida adocéao

Parand, demonstram a eficacia da

da 1A em diversas esferas da administracdo
publica sublinha sua capacidade de otimizar
decisbes informadas,

processos e tomar

promovendo uma maior eficiéncia e
transparéncia nos servicos prestados.

Contudo, a crescente implementacdo da
IA traz a tona importantes questbes éticas e
sociais. Questdes relacionadas a privacidade,
justica, seguranca e os impactos no mercado de
trabalho  precisam  ser  cuidadosamente
consideradas. A regulamentacdo das decisdes
automatizadas e o desenvolvimento de uma
governanga robusta sd0 essenciais para
assegurar que as aplicacdes da IA sejam justas e
transparentes.

Apesar das limitagdes deste estudo, que
se concentrou em exemplos especificos de uso
de IA, futuras pesquisas podem explorar uma
variedade maior de casos e aprofundar-se nas
implicacdes éticas e legais.

IA na

administracdo publica ndo s6 promove uma

Portanto, a integracdo da

gestdo mais eficiente e transparente, mas
também contribui significativamente para a
seguranca urbana. Com uma implementacao
cuidadosa, em obediéncia aos preceitos legais e
com uma regulamentacdo adequada a protegdo

dos direitos humanos fundamentais e principios
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da protecéo de dados, a IA tem o potencial de

revolucionar a  administracdo  publica,

proporcionando beneficios duradouros para a
sociedade e transformando a forma como a

seguranga € gerida.
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